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	序号
	名称
	功能以及服务内容
	型号
	数量
	报价

	1
	统一资源发布系统
		技术指标
	功能

	基本要求
	要求系统至少支持管理100个网站

	
	产品支持物理机部署，硬件设备应为海光等国产CPU，32G及以上内存，2T及以上硬盘，6个千兆电口，冗余电源，标准2U设备。

	系统基础能力
	对外提供IPv6代理功能，实现在不修改业务配置情况下，赋予原IPv4业务对外使用IPv6访问；对外提供HTTPS代理功能，实现不修改业务配置情况下，赋予原HTTP协议业务对外使用HTTPS协议访问；支持HTTP自动重定向HTTPS功能，实现不修改原业务配置情况下，提供对外HTTP协议自动重定向至HTTPS协议访问。（要求管理界面截图）

	
	支持应用的批量导入、导出、删除功能。

	
	具备配置http2.0协议发布，发布网站支持通过http2协议访问

	
	支持IP代理应用发布，通过IP+端口的形式代理内部不同业务；支持以同一个域名不同路径的方式发布不同的业务系统，子应用应自动继承主应用的所有配置。

	
	支持发布应用对后端服务的负载均衡，将用户访问的流量按照不同的算法转发到相应的服务器上，以此平衡后端服务器的访问压力。支持业务系统进行根据自身业务压力进行动态扩容（要求管理界面截图）

	
	支持应用探测服务，探测业务应用相关的内链、外链, 用于辅助管理员发布业务应用系统。（要求管理界面截图）

	
	支持证书上传、发布、下载，并且展示当前证书绑定应用数量和详情。

	
	支持免费单域名、泛域名证书自动签发、免费证书续签和证书的自动更新。（要求管理界面截图）

	
	支持对发布的业务进行可用性检测、外链、暗链、死链检测、非法网页检测、敏感关键词检测等能力（要求管理界面截图）

	安全策略
	支持时间策略，可针对时间范围为每天、每周、日期范围的时间，执行范围为：全局、应用组、应用进行灵活的时间策略配置。

	
	支持源IP地址进行策略管控，可针对IPv4地址、范围、网段，IPv6地址等进行策略管控。

	
	支持waf规则配置，有效阻拦如XSS、SQL注入、DOS等非法攻击行为，提供停用、观察和启用三种模式选择，支持多种规则集勾选。

	
	支持用户访问过程中携带的敏感信息脱敏，包括身份证、手机号、银行卡敏感信息脱敏；（要求管理界面截图）

	
	支持验证码验证功能。策略开启后，在访客首次访问应用时，会触发滑动解锁验证码机制，当更换浏览器、清空浏览器缓存或者重新打开浏览器时，会重新触发此机制；支持POST表单防护。访问过程中，校验访客的访问行为，判断人机，采取滑动解锁验证码机制或者锁定IP的机制；支持配置防人机策略白名单。检测用户的源IP，与IP白名单进行对比，IP一致的情况下将跳过防人机策略。

	
	支持路径访问控制，对配置应用中目标PATH路径的链接进行IP地址访问控制，可以针对不同的PATH路径编辑不同的访问控制策略，以此实现对发布应用的精细化访问控制。

	
	支持针对应用的自定义修改HTTP请求头、响应头、响应体等处理，实现对WEB安全加固、网站限速、真实服务器信息隐藏、绝对路径替换等能力（要求管理界面截图）

	
	支持基于属性的自适应策略编排。可以通过动态计算一个或多个属性形成策略链来判断是否拥有相应的权限策略（可以编写简单的逻辑）。策略属性和策略模型均可动态新增，能够实现灵活的权限控制。

	系统管理
	支持配置通用策略包括：缓存加速，可对后端服务器的静态访问资源进行缓存，减少加载时间；支持X-Forwarded-For数据透传，向后端服务器发送真实IP地址信息，以便后端服务器进行数据梳理与审计。

	
	支持远程一键断网。管理员可通过微信小程序，对业务系统进行一键上线/下线功能；（要求管理界面截图）

	
	支持系统运行状态检测，监测网关及控制中心的网卡速率、磁盘速率、内存使用率、磁盘使用率、CPU使用率等；支持设备、应用资源告警等级设置，要求可自定义紧急、重要、次要、提示告警等级，并可自定义设置告警产生阈值及消除阈值；

	
	支持系统信息的手动或自动备份功能，备份存储位置需支持本地存储及远程服务器存储，备份信息可保存180天；

	
	支持管理员登录IP白名单，可配置管理员访问管理端所使用终端设备的IPv4、IPv4段、IPv4范围、IPv6；要求可配置管理员二次认证功能，管理员在访问管理端时，需结合手机短信或邮箱认证方式进行二次认证，才可正常访问管理后台（要求管理界面截图）

	
	支持管理员角色和账号的创建，系统自带三权分立权限分配，包括：操作管理员、审计管理员和系统管理员。

	
	支持单台或多台Syslog服务器日志转发。

	日志审计
	产品应提供详细的管理员操作日志（时间、账号、IP、操作等）、应用访问日志（时间、IP、地区、应用名称等）；

	
	[bookmark: _GoBack]支持详细的日志分析功能，包括应用状态分析（请求数、响应时长、请求失败率等）；提供应用访问流量分析（实时流量趋势监控，应用访问流量统计等）；应用访问量日志分析（实时访问量趋势、应用总访问次数统计等）；可统计展示各应用在各个地区的访问频次，可查看详细IP的业务访问频次。（要求管理界面截图）

	服务要求
	提供原厂三年软硬件质保。

	
	针对本次系统中存在的bug、缺陷、信息安全漏洞，不论在保期内、外，投标方均应免费持续提供修正与消缺服务。

	联动要求
	其他要求：发布系统应支持与学校现有网站云监控平台实现联动，在发布系统里发布的应用，自动在网站云监控中生成任务，监控该应用的可用性、外链、暗链、死链等，并在发布平台中展示（提供产品功能截图）


为保证此次采购的安全设备运维平稳过渡，要求供应商安排具有网安云安全ACCSS证书的工程师或ACSE证书的工程师或安全CISP-PTE证书的工程师实施。
	
	1套
	

	合计
	人民币大写： 
	
	
	



备注：未提供以上要求截图将作无效报价处理

报价单位（盖章）：


































密封包装模板如下：
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